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Forcer un fond d’écran avec le GPO

1. Tout d’abord, vous devez créer un dossier partager qui sera accessible a tout le
monde en lecture seulement. Dans ce dossier, mettez tous les fonds d’écran que vous
voudrez ajouter :

PC » Disque local |

Mem Général Partage | F| | Autorisations pour Wallpaper X
partages Partage de fichief Autorisations du partage
Perflogs Wl
Wallpat .
Program Files Paragé isateurs
Tout le mondk
P .
rogrammes Chemin réseau :
Utilisateurs \WDCT\Wallpaps
Wallpaper e
Windows
Partage avancé |
< Ajouter Supprimer
Définir des autori
d'autres options {
Autorisations pour Tout le monde Autoriser Refuser
Partage ¢ .
@ Contrdle total O ]
| Modiier O O
Lecturs |
<
électionné
Informations surle contréle d'accés et les autorisations
el

2. Ensuite, ouvrez le Gestionnaire de serveur, en suite cliquez sur « Outils », puis
« Gestion des stratégies de groupe » :

[& Gestionnaire de serveur - X

@ v QGestionnaire de serveur * Serveur local (@) |V ceer  ous cher g

Analyseur de performances
58 PROPRIETES Centre d'administration Active Directory
IE: Tableau de bord . Pour DC1 Configuration du systéme
~ Défragmenter et optimiser les lecteurs
Nom de l'ordinateur DC1 - M —
Tous les serveurs Domaine learnlocal iagnostic de mémaire Windows
AD DS DAS
:% R 'Do.malnas et approbations Active Directory
- Editeur du Registre
WE Services de fichiers et d... b Pare-feu Microsoft Defender Public : Actif tordi
pe=toniadelon e | Gestion des stratégies de groupe I
Bureau a distance Désactive

u

ciation de cartes réseau Désactivé

Ethemet 10.1.1.1, Compstible IPv6 I ]

Lecteur de récupération
Modification ADSI
Module Active Directory pour Windows PowerShell

Ve vstéme d tation crosoft Windows Server 2 =
Version du systéme d'exploitation  Microsoft Windows Server 2 N S e

Informations sur le matériel innotek GmbH VirtualBox Nettoyage de disque
Observateur d'événements
ODBC Data Sources (32-bit)
Pare-feu Windows Defender avec fonctions avancées de sécurité
o Planificateur de taches
EVENEMENTS )
Tous les événements | 20 au total SaunEgaieliiaxlasiesey
Senvices
Filtrer L Services de composants
Senvices Microsoft Azure
Nom du serveur D Gravité Source Sites et services Active Directory
S de données ODBC (64 bits
et 2198 Erreur Microsoft-Window ources ce donnees (64 bits)
X X Stratégie de sécurité locale
DCl 8200  Erreur Microsoft-Window
Utilisateurs et ordinateurs Active Directory
DCl 1014 Erreur Microsaft-Window

=
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3. Une fois la fenétre ouverte, il faut aller dans « Domaine » puis « learn.local », en suite
choisissez I’'UO que vous voulez, dans notre cas nous allons prendre « Informatique »
dans « Marseille » :

5L Gestion de stratégie de groupe - O
|zl Fichier Action Affichage Fenétre 7 &
e 2@ 0| XE 6| HE

5. Gestion de stratégie de groupe|| Production

W

¥ ) \ Objets de stratégie de groupe liés | Héritage de stratégie de groupe  Délégation
=5 Domaines

~
v 3 leam.local Ordre des liens Objet de stratégie de groupe Appliqué Lien activé E
[ Default Domain

L]
2| Domain Contro
3] Lyon

| Marseille
| Achat

v

= | Direction

| Informatiqu

\ = | Production )

5 Filtres WM
[ Objets GPO Star
& Sites

sE¥ Modélisation de stratéc
4 Résultats de stratégie d

4. Ensuite faites un clic droit sur « Informatique » puis « Créer un objet GPO dans ce

domaine, et le lier ici... ». Vous pourrez en suite rentrer le nom de votre choix pour le
GPO:

f_ Informahqu” |

2| P " " —
 Objet Créer un objet GPO dans ce domaine, et le lier ici... ]
% Filtre: Lier un ohjet de stratégie de groupe existant...
] Objet Bloquer I'héritage Nouvel objet GO x
= Mise & jour de la stratégie de groupe... Nom -
délisatior om -
sultats de Assistant Medélisation de stratégie de groupe... Wallpaper_Informatique]
M lle unité d' isati
ouvelle unité d'organisation Objet Starter GO source -
Affichage ¥ {aucun) ~

Mouvelle fenétre & partir d'ici

Supprimer
Renommer

Actualiser
Propriétés
Aide
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5. Une fois créer, faite modifier :

Production

Objets de stratégie de groupe liés  Hértage de stratégie de groupe  Délégation
.
Crdre des liens Obijet de stratégie de groupe Applique Lien active E
1 =/ Partage Production

pay

P

IR

~  Lien active
Enregistrer le rapport...

Supprimer
Renommer

Actualiser

MNan Cui £

6. Ensuite, il faut aller dans « Configuration utilisateur », « Stratégie », « Modeéles
d’administration », « Bureau », « Bureau » puis faire clic droit sur « Papier peint du
bureau » et « Modifier » :

=[ Editeur de gestion des stratégies de groupe — O *
g 9 group

Fichier Action Affichage 7
e 2@ = Em T
\5] Stratégie Wallpaper_Preduction| |~ Bureay
v (i Configuration ordinateur . . P ot

7 Stratégies e e e e SremeE

| Préférences specifier le papier peint du Bureau | Activer Active Desktop M

des utilisateurs et empéche ces |iz| Désactiver Active Desktop M

%, Configuration utilisateur\

~ || Stratégies

| Paramétres du logici
Parameétres Windows
Modéles d'administr

| Bureau
" Active Directc

il

< Lo e

Dossiers partagés
Menu Démarrer ¢
Panneau de conf
Réseau

Systéme

Tous les paramét

i T T O

~ Bureau "
TempoT in

| Préférences

derniers de modifier I'image ou sa
présentation. Le papier peint
spécifié peut &tre enregistré dans
un fichier de type bitmap (*.bmp)
ou JPEG (*jpg).

Pour utiliser ce paramétre, entrez
le chemin d'accés complet et le
nom du fichier contenant le
papier peint. Vous pouvez taper
un chemin d'accés local, tel que
CAWindows\web\wallpaperaccue
iljpg ou un chemin d'acces UNC,
tel que
YWServeur\Partageilogo jpg. Sile
fichier spécifié n'est pas
disponible lorsque I'utilisateur
OUVTE 53 SESSION, aucun papier

Madifier

|iz| Ernpécher la fer Filtre activé M
liz] Empécherla su Options des filtres... M
=] Empécher la my Réappliquer le filtre Ny
|i=| Désactiver tous M
iz] Ajouter/supprir Toutes les tiches » M
[i2] N'autoriser que M

Aide
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7. Une fois sur cette fenétre, cliquez sur « Activé » puis rentrez le lien vers I'image voulu
dans « Nom du papier peint », prenez le lien disponible dans I'onglet partage avancer
du dossier suivi de « \NomDelLimage.jpg » (Attention, I'image doit étre soit en .JPG
soit en .BMP). Pour finir vous pouvez valider et vous rendre sur le client pour vérifier
gue cela a bien fonctionné :

& Papier peint du Bureau o x

Papi itdu B = 22 S
o] Pzipaimis Boe Paramétre précédent Paramétre suivant

Commentaire :

Pris en charge sur: Ay minimum Windows 2000

Options: Aide:
Nom 6. paprer pernt Spécifie limage d amiére-plan (Ie « papier peint ») affichée sur le |~
Bureau des utilisateurs.
[WpCTwalipaper.om
Ce paramétre vous permet de spécifier le papier peint du Bureau
e des utilisateurs et empéche ces demiers de modifier image ou
CAwindows\web\wallpaper\home jpg ca présentation. Le papier peint spécifié peut étre enregistré dans

un fichier de type bitmap (*bmp) ou JPEG (*jpg).
Exemple : avec un chemin UNC: P p(-bme) (ips)
Wserver\Share\Corp.jpg Pour utiliser ce paramétre, entrez le chemin d'accés complet et le
nom du fichier contenant le papier peint. Vous pouvez taper un
chemin d'accés local, tel que C\Windows\web\wallpaper
\accueil.jpg ou un chemin d'accés UNC, tel que \\Serveur
\Partage\Loge jpg. Si le fichier spécifié n'est pas disponible
lorsque I'utilisateur ouvre sa session, aucun papier peint n'est
affiché. Les utilisateurs ne peuvent pas spécifier un autre papier
peint. Vous pouvez également utiliser ce parameétre afin de
spécifier si limage du pepier peint doit étre centrée, en mosaique
ou étirée. Les utilisateurs ne peuvent pas modifier cette
spécification.

Style du papier peint: | Etendue ~

v

Sivous désactivez ce paramétre ou ne le configurez pas, aucun

Annuler || Appliquer

Voici les différents fonds d’écran en fonction de chaque role :
e Production:

Le fond d’écran de l'utilisateur Florian THAUVIN qui est dans I’'UO Production :

¥ s« |earn (local) * Marseille * Production

HE Centre d’adminis... ¢ Production (1)

= A o ®
[E Vue d’ensemble .
Marseille\Production ;= Horian Thauvin Utilisateur

MarseillehAchat
Florian Thauvin Marseille\Direction
| vocuments

& Images

B Paramétres

O Marche/Arét

O fiapez ici pour effectuer une recherche
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e Direction:

= DEMARRER [——

Joseph Helfrich

B Images
Paran

" Marche/Arét

O frapez ici pour effectuer une recherche

Images

e Informatique :

= DEMARRER Productte

Ryan Cherki
vocume
Images

3 Paramétres

®  Marche/Arét

£ frapezici pour effectuer une recherche

fichiers, oi que vous

ue d'ensemble

Marseille\Direction Joseph Helfrich Utilisateur

Marseille\Achat

Marseille\Production

E = o

Bm Vue d’ensemble

Marseille\Direction

MarseillelAchat

MarseillelProduction

@ v «learn (local) * Lyon * Informatique

HE Centre d'adminis... ¢ Informatique (1)

E & P

IE8 Vue d'ensemble

N Ty Deascrir
7] leam (loca o ype =sen

MarseillelAchat Ryan Cherki

Marseille\Direction

Marseille\Production



Procédure déduplication

Activer la déduplication :

1. Toutd’abord rendez-vous dans « Ajouter des réles et fonctionnalités » :

Fﬁ Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord @ | P oG ouis Afcher Aide

Ajouter des roles et fonctionnalités

i Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
Ajouter des serveurs

B Serveur local Créer un groupe de serveurs
ii Tous les serveurs . s . .
= o Conlﬁgurer ce serveur |Oca| Propriétés du Gestionnaire de serveur
4 AprE DEMARRAGE
£ DNs RAPIDE
g Services de fichiers et d... b 2 Ajouter des roles et des fonctionnalités

3 Ajouter d'autres serveurs a gérer

NOUVEAUTES .
4 Créer un groupe de serveurs
5 Connecter ce serveur aux services cloud

2. Cocher «Installation basée sur un role ou une fonctionnalité » puis faite suivant :

[ Assistant Ajout de réles et de fonctionnalités - O *
Sélectionner le type d'installation e e

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Avant de commencer

Type d'installation

L o (®) Installation basée sur un réle ou une fonctionnalité
Sélection du serveur . . . . . . -
Configurez un serveur unique en ajoutant des rdles, des services de réle et des fonctionnalités,

) Installation des services Bureau 3 distance
Installez les services de réle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

< Précédent Suivant > Installer




3. Choisissez maintenant votre serveur et faite suivant :

e Assistant Ajout de réles et de fonctionnalités — O X

SERVEUR DE DESTIMATION

Sélectionner le serveur de destination e ——

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

Avant de commencer

Type d'installation (@) Sélectionner un serveur du pool de serveurs
ction du serveur ) Sélectionner un disque dur virtuel
Roles de serveurs Pool de serveurs
Fonctionnalités
Filtre :
Nom Adresce |P Syeteme dlexploitation

DC Jeamn.local Microsoft Windows Server 2022 Standard Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

< Précédent Suivant > Installer

4. Rendez-vous dans « Services de fichiers et de stockage » puis « Services de fichiers et
ISCSI » puis cocher « déduplication des données » et faite suivant :

T Assistant Ajout de réles et de fonctionnalités — O >
Sélectionner des roles de serveurs e e

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Avant de commencer

Type dinstallation Réles Description
Sélection du serveur || Hyper-V A La déduplication des données
[] serveur de télécopie permet d'économiser de I'espace
[] Serveur DHCP disque en ne stockant qu'une seule
Fonctionnalités | Serveur DNS (Installé) copie des données identiques sur le
Canfirmation [ Serveur Web (IIS) volume.

[] Service Guardian héte
| Services AD DS (Installe)
[[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage:
[] Services Bureau a distance
[ Services d'activation en volume
[] Services d'impression et de numérisation de docur
[[] Services de certificats Active Directory
[ Services de fédération Active Directory (AD F5)

4 W] Services de fichiers et de stockage (3 sur 12 install
4 [W] Services de fichiers et iSCSI (2 sur 11 installé(s)’

«' Serveur de fichiers (Installg)

rancni_acne pour TICNIErs resyau
Déduplication des donnée: o)

| < Précéde| | | Suivant > Installer




5. N’installer pas de fonctionnalités faite directement suivant :

[z Assistant Ajout de réles et de fonctionnalités — O *
Sélectionner des fonctionnalités N e eamio

Avant de commencer Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné,

Typa d'installation Fonctionnalités Description

Selection du serveur I [m] NET Framework 4.8 Features (2 sur 7 installé(s)) Les Outils d'administration de

Réles de serveurs | Antivirus Microsoft Defender (Installé) 22 Ta LB e e =
: [] Assistance 3 distance composants logiciels enfichables et
Fonctionnalités . : des outils en ligne de commande
[[] Base de données interne Windows JURI=C
Confirmation [] BranchCache pour la gestion & distance des rdles
[] Chiffrement de lecteur BitLocker et des fonctionnalites.

[] Client d'impression Internet

[] Client pour NFS

[] Client Telnet

[] Client TETP

[ Clustering de basculement

[] Collection des événements de configuration et de
[[] Compression différentielle 4 distance

[] Conteneurs

[ Data Center Bridging

[] Déverrouillage réseau BitLocker

[] DirectPlay

[] Enhanced Storage

[ Eaquilibrage de la charge réseau W

|< Précédent | Suivant > | Installer

6. Cocher « Redémarrer automatiquement le serveur de destination » puis « Installer » :

[ Assistant Ajout de réles et de fonctionnalités - O *
Confirmer les sélections d'installation e

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

Type d'installation

- o [l Redémarrer automatiquement le serveur de destination, si nécessaire
Sélaction du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher,

Confirmation

Roles de serveurs

Services de fichiers et de stockage
Services de fichiers et iSCS|

Déduplication des données

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent Sumnvant > Installer Annuler




7. Nous allons d’abord analyser le disque. Lancer une invite de commande et taper la
commande :

ddpeval (votre lecteur) :

B Administrateur : Invite de commandes

d folder size:
evaluated fold

8. Maintenant que nous avons analysé le disque, nous allons mettre en place la
déduplication du disque.

I Gestionnaire de serveur

- et
@ s " Volumes » v @ I r Gérer Qutils  Afficher  Aide
VOLUMES
E Serveurs IEI Tous les volumes | 6 au total TACHES
i o @« @~ o
[ O Disques
Il Pools de stocka... ? Volume Statut MNom de systéme..  Allocation Capacité ore Taux de déduplication  Gain de déduplicatiog
&
=] Partages 4 DC1(8)
m iSCSI o Raid0 Fixe 196Ge 416 Mo

Dassier de travail

E Neouveau partage..

o
T —— Nouveau disque virtuel iSCSl... o
c: Rechercher les erreurs du systéme de fichiers b
R — Corriger les erreurs du systéme de fichiers b
Gérer la lettre de lecteur et les chemins d'accés..
Formater...
T smieliest Etendre le volume...
Supprimer le volume
Configurer la déduplication des données...
RESSOURCES PAI Proprictés
Aucun partage assoc P » sélectionné TACHES



9. Choisissez « Serveur de fichiers a usage général » et faite « Ok » :

[z Paramétres de déduplication Raid1 (M:4) — O *

aid1 (M:\)

—
H
4

Déduplication des données : Serveur de fichiers & usage général ¥

Dédupliquer les fichiers de plus de (en jours) 2

Tapez les extensions de fichier que vous souhaitez exclure de la déduplication des
données, en séparant les extensions & l'aide d'une virgule. Par exemple : doc txt,png

Extensions de fichier par défaut 3 exclure edb,jrs
Extensions de fichier personnalisées & exclure :

Pour exclure les dossiers sélectionnés (et leur contenu) de la déduplication des données, cliquez sur Ajou

Définir la planification de la déduplication...

| oK || Annuler Applique

10. Taper maintenant dans le PowerShell la commande suivante :

Start-DedupJob m : -type Optimization

Volume

ptimization Manual Queued

Volume

Manual Queued
Manual Queued
Manual Queued
Manual Queued
Manual : i Completed




12. Nous pouvons voir que cela a fonctionné :

= Propriétés de Raid1 (M) — O
N S04
Raid1 (M:\)
Libellé : Raid1
Type: Disque local
Systéme de fichiers : NTFS
Intégrité : Sain
Capacité : 1006 Mo 1054 863 360 octets
Pourcentage utilisé : |
B Espace utilisé: 30,8 Mo 32 264 192 octets
Espace libre : 975 Mo 1022 599 168 octets
Déduplication : Activé
Gain de déduplication : 820 Mo 860 011 550 octets
Taux de déduplication : 96%

OK | | Annuler Appliquer




Procédure audit utilisateurs

1. Toutd’abord rendez-vous « Gestionnaire des stratégies de groupe » :

Gestionnaire de serveur - X

@ ¥ Gestionnaire de serveur * Serveur local < @) | e outis amcher ice

Centre d'administration Active Lirectory

PROPRIETES
Tableau de bord Pour DC1

Défragmenter et optimiser les lecteurs
Senveur local

Configuration du systéme

Nom de l'ordinateur Diagnostic de mémoire Windows
Tous les serveurs Bme=e DNS
AD DS Domaines et approbations Active Directory
2 DNs Editeur du Registre
ii Services de fichiers et d... P Pare-feu Microsoft Defender Public : Actif
P i Gestion des stratégies de groupe
Gestion & distance g
Bureau & distance Désactivé Tl
ation de cartes réseau Désactivé Informations systéme
Ethernet 10.1.1.1, Compatible IPv6 Initiateur ISCSI

Lecteur de récupération
Modification ADSI
Medule Active Directory pour Windows PowerShell

sion du systéme d'exploitation Microsoft Windows Server 2 :
Moniteur de ressources

Informations sur le matérie innatek GmbH VirtualBax
Nettoyage de disque
Observateur d'événements
‘ODBC Data Sources (32-bit)
Pare-feu Windows Defender avec fanctions avancées de sécurité
EVENEMENTS Planificateur de tiches
Tous les événements | 31 au total Sauvegarde Windows Server
Services
o i
Services de composants
Services Microsoft Azure
Nom du serveur [[») Gravité Source - . R
Sites et services Active Directory
Dc1 8198 Erreur Microsoft-Window: Sources de données ODBC (64 bits)
DC1 8200  Erreur Micrasaft-Window Stratégie de sécurité locale
e 1014 Erreur Microsoft-Windows Utilisateurs et ordinateurs Active Directory

ﬂ AR Tapez ici pour effectuer une recherche

2. Ensuite, allez dans « Domaines » puis faite un clic droit sur « learn.local » et faite « Créer

un objet GPO dans ce domaine, et le lierici... » :

|5, Gestion de stratégie de groupe
| Fichier Action  Affichage Fenétre T i
L Ao (R=RRERETN 7]
|5, Gestion de stratégie de groupe| | learn.local
v ) Ferét: lesmlocal it Objets de strtégie de groupe iés | Hértage de siratégie de groupe  Défégation
v (3 Domaines
v &4 lean i ¢ &1a statégi
ctory et SYSVOL (DFRS; d , il est |a strate d
Créer un objet GPO dans ce domaine, et e ler ici.. i pour ez demaine, earl est assoc & a sralége de groupe

| ™

| bloqueriheriage

| Assistant Modélisation de stratégie de groupe... naine de base pour ce domaine Modfication

Nouvelle unité d'organisation

Rechercher. pour ce domaine.
| Modifier le contréleur de domaine... Tifrastructure de tous les contréleurs de domaine de ce domaine
i Supprimer
i
5 J Utilisateurs et ordinateurs Active Directory...
i Sites Affichage >
sE Modelis Mouvelle fenétre & partir d'ici
& Résultat
Actusliser
Propriétés
Aide
< >

Créer un objet de stratégie de groupe dans ce domaine et le lier a ce conteneur

R Tapez ici pour effectuer une recherche



3. Choisissez le nom que vous voulez et valider :

MNouvel objet GPO *

MNaom :

Nc-uvel objet de stratégie de groupe

Objet Starter GPO source :

{aucun) -

s

4. En suite refaite un clic droit sur « learn.local » et faite « Lier un objet de stratégie de
groupe existant » :

5L Gestion de stratégie de groupe
Z Fichier Action Affichage Fenétre 7

&= 75 8 E G HE

|54 Gestion de stratégie de groupe | learn.local
v _i\_ Forét: learn.local Etat
v (5 Demaines

v F lear= 1=t

Objets de stratégie de groupe liés  Héritage de stral

wctory e
o
& Lier un chjet de stratégie de groupe existant...
EY Bloquer I'héritage
|
v &l Assistant Modélisation de stratégie de groupe... \ming |
Mouvelle unité d'organisation
Rechercher... :pourc
Medifier le contréleur de domaine... d'infras
5 Supprimer
7 Utilisateurs et ordinateurs Active Directory...
IE|
@ Sites Affichage Ry
st Modéli Mouvelle fenétre & partir d'ici
) Résulte
Actualiser
Propriétés

Aide




5. Choisissez la stratégie que nous venons de créer, nous faisons ca pour vérifier que la
stratégie est bien lier :
Sélectionner un ohjet GPO X

Rechercher dans ce domaine :

learn. local v

Ohbjets de stratégie de groupe :

Nom 2

Default Domain Controllers Policy
; -

'artage Progucuon
partage_achat
partage_direction
partage_informatique

partage_Production

SecuritePanneauConfigParametre

Wallpaper Direction W

Annler

6. En suite faite clique droit sur la stratégie que nous venons de créer, et faite modifier :

|5l Gestion de stratégie de groupe
|5l Fichier Action Affichage Fenétre 7

L Al (ENERE 7 D:

|5l Gestion de stratégie de groupe | Jearn.local
v _ﬁ Forét : learn.local Etat

v [£5 Domaines
v g learn.local
i Default Domain
w L Modifier..
2y [
5 | Applique
v B¢t ~  Lien activé

Cbjets de stratégie de groupe liés  Hértage di

Cette page affiche |'état de la réplication Active Direc

| est le contréleur de dom
Enregistrer e rapport...

Mouvelle fenétre a partir d'ici in d'état d'infrastructure |
k Supprimer ter pour collecter |"état d
:?_r E Rencrmmer
5 ¢ Actualiser
[ Sites Aide

5 Modélisuumn we souc

L TR T P W




7. Maintenant rendez-vous dans « Configuration ordinateur » puis « Paramétres Windows »
puis « Parametres de sécurité » puis « Configuration avancé de la stratégie d’audit » puis
« Stratégies d’audit » puis « gestion de compte ». Maintenant faites un clic droit sur
« Auditer la gestion des comptes d’utilisateurs ».
=] Editeur de gestion des stratégies de groupe -

Fichier Action Affichage 7
= 5@ =]

_=[ Stratégie Gestion de connexion [DCT.LEARM.LOCY A Sous-catégorie Evénements d'audit
v i C.onsﬂgur‘atlon ordinateur v Auditer |a gestion des groupes d'applications Mon configuré
v t.ra;eg\esét du logiciel ) Auditer |a gestion des comptes d'ordinateur Mon configuré
- : P:::ét:z\'\:nzli:: 1 Auditer |2 gestion des groupes de distribution Mon configuré

“| Stratégie de résolution de noms sis| Auditer d'autres événements de gestion des comp... Mon configuré

= Scripts (démarrage/arrét)
v Ty Paramétres de sécurité
jEI Stratégies de comptes
i3 Stratégies locales
_._a Journal des événements
7 Groupes restreints
5 Services systéme
7 Registre
7 Systéme de fichiers
iif Stratégies de réseau filaire (IEEE
_| Pare-feu Windows Defender ave

é
<is| Auditer |a gestion des comptes d'utilisateur Succes

| Stratégies du gestionnaire de lis
ﬂ Stratégies de réseau sans fil ([EEI
_| Stratégies de clé publique
“| Stratégies de restriction logiciell
_| Stratégies de contrdle de 'applii
‘g Stratégies de sécurité IP sur Acti
~ || Cenfiguration avancée de la stri
18y Stratégies d'audit
L Connexion de compte
:EI Gestion du compte

% Gestionnaire de serveur

<

8. Maintenant cocher « Configurer les événements d’audit suivants » et en suite « Succes »

Propriétés de : Auditer la gestion des comptes d'utilisateur X

Stratégie Expliquer

é Auditer |a gestion des comptes d'utilisateur

Configurer les événements d'audit suivants :

[] Echec

Annuler Appliquer



9. Ensuite nous créons un compte pour voir si cela apparait dans U'observateur

d’événements :

Jose Garcia

Compte

Organisation

Membre de

Paramétres de mot de passe
Profil

Stratégie

Silo

Extensions

) Informations supplémenta...

10. Nous voyons bien un évenement, le 4720 qui nous dis qu’un utilisateur a été créé :

@ Observateur d'événements
Fichier Action Affichage 7
L 2|
Q Observateur d'événements (Loci

7 Affichages personnalisés
w [mi Jounaux Windows

Compte
Prénom : Jose
Initiales des autres prén...
Nom: Garcia
Nom complet : Jose Garcia
Quverture de sessicn U... gjose @ | learn.local ¥
Ouverture de session 5... |learn \k | gjose

[] Protéger contre la suppression accidentelle

Heures d'ouverture de session... Se connecter 3...

Organisation

Nom complet : Jose Garcia
Bureau:
Adresse de messagerie :

Page Web :

Autres pages Web..

Numéros de téléphone :
Principal :

Domicile :
Téléphone mobile :
Télécopie :
Radiomessagerie :

Téléphone IP:

- X

ThcHes v | [sEcTions w

Date d'expiration du con

Options de mot de passe : -
) Changer le mat de passe & la prachaine session
Autres aptions de mot de passe
[[] Une carte & puce ou Microsoft Passport est requis pour ouvr...
Le mot de passe n'expire jamais,
[ Lutilisateur peut changer de mot de passe,
QOptions de chiffrement :

Autres options :

Fonction :
Service:
Société :

Responsable :

Collaborateurs :

Ajouter...
Supprimer|

Adresse :

Département/Provin... | Code postal

oK

-

Actions

Sécurité

Informations:  Aide sur le Journal

1
A R ds

Annuler

x

] Application Microsoft Win... User Account ... = Ouvrir le journal enregi...
f=] Sécurité _ ¥ Créer une vue personn..
Q Installation Succes de I'a...  27/05/2024 10:30:00 Microsoft Win... User Account ...
| _ X Importer une vue pers...
Q Systéme \L‘Su:cesde\‘a.” 27/05/2024 10:30:00 Microsoft Win.., 4738 User Account ..
[E Evénements transférés ||| @ Succes de Ia... 27/05/2024 10:27:45 Microsoft Win... 4720 User Account ... Effacer le journal...
= Journaux des applications et| || @, Sycces de I'a., 27/05/2024 10:26:43 Microsoft Win... 5379 User Account .. T Filtrer le journal actuel...
- Abonnements @ de l'a N5/2024 10:26ed [=] Proprictés
Evénement 4720, Microsoft Windows security auditing. x @ Recherch
echercher...
Genéral  Détails | Enregistrer tous les évé...
Joindre une tiche a ce ...
Un compte d'utilisateur a été crée. ~
Affichage
Sujet:
ID de sécurité: LEARNVAdministrateur G Actualiser
Nom du compte : Administrateur Aide
Domaine du compte LEARN
ID d'ouverture de session : Ox3AE2A Evénement 4720, Micrasoft,..
MNouveau compte : D Propriétés de I'événem...
!D de sécurité: LEARN\gjose v @ Joindre une tiche & cet...
Journal : Sécurité Copier
Source: Microsoft Windows security Connecté:  27/05/2024 10:30:37 Il Enregistrer les événem...
Evénement: 4720 Catégorie:  User Account Management 1G] Actualiser
Niveau Information Mots-clés:  Succés de Faudit Aide
Utilisateur : N/A Ordinateur: DCl.learn.local
Opcade: Infarmations



1. Maintenant nous allons modifier le mot de passe d’un utilisateur pour voir si un
événement s’affiche. Pour commencer, rendez-vous sur un utilisateur depuis le « Centre
d’administration Active Directory », et faite un clic droit sur Uutilisateur, puis
«Réinitialiser le mot de passe... » :

B Centre d'administration Active Directory

@ ¥ «|earn (local) * Marseille » Production

EE Centre d'adminis... ¢ Production (1) Téches
E |‘:'= Filtrer sl @&~ @~ ~ @
- Florian Tha

|88 Vue d'ensemble

:ﬂ: learn (local) Nom Type Description Réinitia

Marseille\Production 2. Florian Thauvin LHilisateur Afficher
Marseille Réinitialisar le mot de passe.. Ajouter
M ille\Ink ti ATIChEr 85 parametres de mot de passe résultants.., Dézacti
arseille\Informatique
_ Ajouter au groupe... .
il Contréle d'accés dynamique # L Supprin
Désactiver
il Authentification » B Déplace
Supprimer - .
,D Recherche globale Déplacer.. | roprie
. Producti
Propriétés | Froduction
Nouvea
Supprin

2. Maintenant changez le mot de passe :

B Réinitialiser le mot de passe *

Maot de passe : | |

Confirmation :

Changer le mot de passe & |a prochaine session

Déverrouiller le compte

oK | | Annuler



3. Nous pouvons maintenant allez voir dans U'observateur d’événements :

Nous avons l'évenement 4724 qui nous dit qu’il y a eu une tentative de réinitialisation de mot de
passe, suivi du 4738 qui nous dit qu’un utilisateur a été modifié :

2] Observateur d'événements - *
Fichier Action Affichage 7

&= 7nElHE

[2] Observateur d'événements (Loci Actions
y I Affichages personnalisés .
v j Journawx Windows I_V|ot; clés Date et heure Source ID de I'événem... Catégoriedela.. * Sécurité -
i Application @, Succes del'a.. 27/05/2024 11:38:58 Microsoft Win... 5379 User Account ... == Ouyrir le journal enregi...
[ Sécurité Q, Succes del'a.. 27/05/2024 11:39:58 Microsoft Win... 5379 User Account ... ¥ Créer une vue personn...
] Installation @, succesdel'a.. 27/05/2024 11:39:58 Microsoft Win... 3379 User Account ...
. . ) Importer une vue pers...
& Systéme

gl Evénements transférés Effacer le journal...

5> [ Journaux des applications et

- ¥ Filtrer le journal actuel...
[ Abonnements

G Sieeds det ATaEana4 41,3048 Birrocnft Win 5378 lleer Arcount

5 Succés de l'audit | : = B Proprigtés
Evénement 2 dows security auditing. x

% Rechercher...

Général  Détails H Enregistrer tous les évé..

— Joindre unetiche d ce..
Une tentative de réinitialisation de mot de passe d'un compte a été effectude. ~
Affichage »
ujet: .
ID de sécurité : LEARM\Administrateur G Actualiser
MNom du compte: Administrateur ﬂ Ahide »
Domaine du compte: LEARM
ID d'ouverture de session : Dx3A8CC Evenement 4724 Nicrosofle s
Compte cible: B Propriétés de I'événem...
ID de sécurite : LEARM\tflorian “ E Joindre une tiche 3 cet
Journal : Sécurité 5z Copier ’
Source : Microsoft Windows security Connecté:  27/05/2024 11:39:57 [l Enregistrer les événem.
Evénement: 4724 Catégorie:  User Account Management (& Actualiser
Miveau : Information Mots-clés:  Succés de l'audit Aide 4
Utilisateur : N/A Ordinateur: DCllearn.local
Opcode: Infermations

Informations: Aide sur le Journal

] Observateur d'événements - X
Fichier Action  Affichage 7

e nE HE

g Observateur d'événements (Loci| BEXEaT < = Actions
» [ Affichages personnalisés -
= Journawx Windows Mots clés Date et heure Source ID de I'événem... Catégoriedela,. # | | Securité -
{5 Application @, Succes de 'a.. 27/03/2024 11:39:38 Microsoft Win... 5379 User Account ... = Quuvrir le journal enregi...
[+ Sécurité Q Succes de 'a.. 27/05/2024 11:3%:58 Microsoft Win... 3379 User Account ... ¥ Créer une vue personn...
Q Installation .
‘ - Imperter une vue pers..,

[&] Systeme Microsoft
Q Evénements transférés © Effacer le journal...

> -E'l Journaux des applications et des services |de Ia... 27/05/2024 11:39:57 Microsoft Win... 4738 User Account ... ¥ Filtrer le journal actuel...

4 Abonnements @, Sirricdel'a  27/05/2024 11-30:4F Mirrnsnft Win 5379 |lser Arcaunt v

D Propriétés
@ Rechercher...

Evénement 4738, Microsoft Windows secu rity auditing. x

Général  Détails H Enregistrer tous les évé...

— — Joindre une tiche a ce ...
Un compte d'utilisateur a été modifié. A
Affichage 3
Sujet:
1D de sécurité: LEARN Administrateur (G Actualiser
Mem du compte : Administrateur E Aide »
Domaine du compte : LEARN
D d'ouverture de session : Me388CC Femom 4738, Microsoft.., ~
Compte cible : B Propriétés de I'événem...
ID de sécurité : LEARNtlorian v E Joindre une tache 3 cet
Journal : Sécurité B2 Copier »
Source: Microsoft Windows security Connecté:  27/03/2024 11:3%:57 Il Enregistrer les événem.
Evénement: 4728 Catégorie:  User Account Management 1G] Actualiser
Miveau : Information Mots-clés:  Succés de 'audit ﬂ Aide 4
Utilisateur : N/A Ordinateur: DCl.learn.local
Opcode: Informations

Infarmatinnc:  Aide cur le lnurnal



