TP2 : Intrusions

Tout d’abord, nous avons installée 1’ISO de Windows 10, puis nous avons donc créée une Machine
Virtuel sous Windows 10.

Une fois la VM crée, j’ai créé un document toto.txt

-

Corbeille

2]

Microsoft Edge

i]] toto - Bloc-notes

Fichier Edition Format Affichage Aide
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Apres cela, j’ai éteint la VM pour ensuite la booter avec une ISO Ubuntu Desktop, et j’ai cocher
« Live CD/DVD »

(E} intrusion - Paramétres — O X
Général Stockage
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En suite j’ai di forcer I’ordre de démarrage des disques pour que 1I’ISO Ubuntu se lance en premier.

{22 intrusion - Paramétres

BE

Genéral

Systéme
Affichage
Stockage

Son

Réseau

Ports séries

UsB

Dossiers partagés

Interface utilisateur

— O X
Systeme
Carte mére Processeur Accélération
Mémoire vive : 2048 MB 5
et 16384 Mo
Ordre d'amorgage : Optique
# | Disque pafineskhe boot device order. Use the checkboxes on the left 1
Disquette
W' Réseau
Chipset : PIL{3
TFM: None

Systéme de pointage : Tablette USB
Fonctions avancées : Activer les I0-APIC

Enable Hardware Clock in UTC Time

Activer EFI (OS spéciaux seulement)

Enable Secure Boot

Reset Keys to Default

Annuler Ajde

Une fois Ubuntu lancé, il faut lancer et non installer.
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Nov 27 11:34

Install

Install Ubuntu

k Try Ubuntu )

You can try Ubuntu without making any changes to your computer, directly from
this CD.

Or if you're ready, you caninstall Ubuntu alongside (or instead of) your current
operating system. This shouldn't take too long.

You may wish to read the release notes.



Apres, il faut chercher le fichier toto.txt
Activités 27 nov. 11:37

B
3 o

ubuntu

oS

N/
Installer Ubuntu
20.04.1 LTS

Pour trouver le fichier j’ai suivi le chemin suivant :
Autre Emplacements/30GB volumes/User/Lukas/Desktop
Nous avons donc acces au fichier créé depuis Windows au début.

Activités 3 Fichiers = 27 nov. 11:40

Users lukas Desktop ~

G
D) Récents
*\ * Favoris desktop.ini toto.txt
{3t Dossier personnel
. [ Bureau
[El Documents
D [s] Images
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% IH Vvidéos
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Et il est aussi possible de I’ouvrir pour voir son contenu.

Activités [#) Editeur de texte 27 nov. 11:41

toto.txt [Lecture seul

Ouvrir + [+

ALLER L'OM
2 hein jules

Texte brut + Largeur des tabulations: 8 « Lig 1, Col 1 - INS

Maintenant essayons de changer le mot de passe du compte :

Une fois dans I’invite de commande, je suis aller dans le lecteur C : en faisant « C : » puis j’ai fait un
« dire » pour voir si c’était le bon lecteur, et comme vous pouvez le voir c¢’était le bon puisqu’il y a les
répertoires Windows.




En suite j’ai fait les commandes donner dans le site internet lecrabinfo :

Cd system32 (sert a se rendre dans le fichier system32)

Cd Windows (sert a se rendre dans le fichier Windows)

Copy Utilman.exe Utilman.exe.bak (crée une sauvegarde du fichier Utilman.exe)

Copy cmd.exe Utilman.exe.bank (remplace les options d’ergonomie utilman.exe par I’invite de
commandes cmd.exe)

B Administrateur : X:\windows| SYSTEM32\ cmd. exe = =R ==

Le volume d

Le numéro de

n d’

d Windows

En suite j’ai dli redémarrer ma VM plusieurs fois pour pouvoir acces a I’invit de commande en faisant
WIN+U

C:\Windows\system32\utilman.exe

Le texte du message associé au numéro B8x235@ est introuvable dans le fichier de messages pour Application.

(c) Microsoft Corporation. Tous droits réservés.
Les ressources mémoire disponibles sont insuffisantes pour traiter cette commande.

C:\Windows\system32>

%0

Monday, November 27




A chaque fois que le cmd se lancé, il se referme directement apres di 8 Windows defender. Donc nous
allons re essayer avec Windows 7. Donc j’ai installé une ISO pour Windows 7, j’ai créé une VM. Pour
cette version de Windows, il faut mettre un ISO ubuntu et le lancer :

[ L]
Auto captu

Mouse integration ...

Nov27 15:44

Install

Welcome

Asturianu
Bahasa Indonesia
Bosanski
Catala
Cedtina
cymraeg
Dansk
Deutsch
Eesti

Try Ubuntu Install Ubuntu
Espafiol
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Or if you're ready, you can install Ubuntu alongside (or instead of) your current
operating system. This shouldn't take too long.

Youmay wish to read the release notes
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En suite aller dans le fichier « Windows » puis « system32 »
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En suite chercher le fichier « Utilman.exe » et renommer le « Utilman.exe.bak »
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En suite il faut renommer « cmd.exe » par « Utilman.exe »
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Apres cela, retourner sous Windows puis allez dans le terminal et tapez « net user nom d’utilisateur »
avec le nouveau mot de passe de 'utilisateur

Auto capture keyboard ... W X

% Windows 7 tdition

BORME#MOMN @80 crruorors

BB Q Rechercher =2 |

C’est donc la méthode 1 qui s’approche le plus de la vidéo, mais je n’ai pu la faire car je n’avais pas de
machine physique ni de clef USB.

Cette faille consiste a utilisé un fichier nécessaire au lancement de Windows, Utilman.exe est un
fichier pour les personnes malvoyantes qui leurs permet d’utiliser un ordinateur et qui est donc
indispensable pour eux. Cela consiste donc a remplacer Utilman.exe par le cmd pour qu’une fois sur
I’écran de veille, il suffit d’ouvrir Utilman et ce sera le cmd qui s’affichera.

Cette faille de sécurité a été résolu sur les versions a partir de Windows 10, mais elle a été simplement
décalée puisqu’il est possible de faire la méme chose simplement avec un fichier différent. De plus il
est possible grace au Rubber Ducky qui est une clef USB qu’il suffit de brancher, d’outrepasser le mot
de passe Windows sans méme toucher a I’ordinateur.

Il y a plusieurs maniéres pour se protéger de cela :

- Protéger ses répertoires/fichiers en les chiffrant
- Ne pas utiliser le compte administrateur comme compte de tous les jours
- Mettre un mot de passe sur le BIOS



Nous allons maintenant tenter de modifier le mot de passe d’un systéme linux grace a la méthode
« Bin bash » :

dA©c. 11 10:00
S

(' Power OFf / Log Out

Suspend
Power Off...

Tout d’abord, il faut redémarrer la machine

ubuntu®

Appuyez sur maj pendant le
redémarrage de votre machine

GNU GRUE

Maintenant appuyez sur « € » pour avoir ce menu




GHU

Descendez sur la ligne ou il y a écrit
linux, puis déplacez-vous vers la droite pour
trouver « ro quiet »

Remplacez « ro quiet... » par
« rw=/bin/bash »

En suite appuyez sur CTRL+X ou F10

pour démarrer.

2.7611361 usbcore: registered new interface driver usbhid
2.7640191 usbhid: USHE HID core driver
2.7727171 input: VirtualBox USB Tablet as ~devices/pci®@O0:00,0000:00:06.0/
sbZ2,2-1,2-1:1.0,0003 :80EE: 0021 .0001/ inputsinputh
Z2.7648671 hid-generic 0O03:G0EE:0021.0001: input,hidrawd: USB HID v1.10 Mou
USB Tablet]l on usb-000E:00:00.0-1 /inpute
.065573]1 e1000 0000:00:03.0 ethd: (PCI:33MHz:32-bit) 0B:00:27:25:82:36
.068093] el0O0 0000:00:03.0 ethd: Intel(R) PRO-/1000 Network Connection
.070619] 1000 0000:00:03.0 enpBs3: renamed from ethd
Loading essential drivers ... done.
Running sscriptssinit-premount ... done.
: Mounting root file system ... Begin: Running ~/scripts-local-top ... .
: Bunming rsscripts-slocal-premount ... done. Puls vous vous retrouvez
: Will now check root file system ... fsck from util-linux 2.34 . ,
[-usr-sbin-fsck.ext4 (1) — rdevrssdaS] fsck.extd -a —CO sdevrsdab loglquement avec cette ecran
clean, Z01856,2297456 files, Z30549Z2,9179648 blocks

3.2947341 EXT4-fs (sdad): mounted filesystem with ordered data mode. Opts:
Quota mode: none.

: Bunming ~sscripts-slocal-bottom ... done.
: Bunming ~sscripts-sinit-bottom ... dome.
: canmot set terminal process group (-1): Inappropriate ioctl for device
: no job control in this shell
root@ (none) : /4




Taper “ mount -n -o remount,rw / *

Cela montera le systéme en lecture et en écriture

(Au lieu de la lecture seule, qui est la valeur par
défaut.)

L065573] elO00 O00O:00:03.0 ethi
.0680931 el000 OO0OO:00:03.0 eth
.0706191 e1000 00OQ:00:03.0 enp@s3: renamed from eth®
: Loading essential drivers ... done.
Running sscriptssinit-premount .
Mounting root file system ... Beg
Running #scripts/local-premount ... done.
: Will now check root file system ... fsck from util-linux Z.34
[-usrssbins/fsck.extd (1) —— rsdevssda5]l fsck.ext4 -a -CO rdevssdas
devrssdab5: clean, 201856,2297456 files, 2305492-9179648 blocks
one.

done .

3.2947341 EXT4-fs (sdab): mounted filesystem with ordered data mode. Opts:

. Quota mode: none.

. done.
done.

: Running ~scriptsslocal-bottom
Running sscriptssinit-bottom .

: camnot set terminal process group (-1): Imappropriate ioctl for device

¢ no job control in this shell
oot@(none) :/# mount —n —o remount,rz ~

Rumning /scriptsslocal-top ...

2.7611361 usbcore: registered mew interface driver usbhid
2.7640191 usbhid: USB HID core driver
2.7727171 input: VirtualBox USB Tablet as sdevices/pcifO00:00,/0000:00:06.0/
sb2,2-1-2-1:1.0,-0003 :80EE: 0021 .0001~ input/inputt
2.7848671 hid-generic ©003:80EE:0021.0001: input,hidrawd: USB HID v1.10 Mou
ke [UirtualBox USB Tabletl on usbh-0000:00:06.0-1/input®
.065573]1 1000 Q0OO:00:03.0 ethd: (PCI:33MHz:32-bit) 00:00:27:e5:82:36
.0680931 1000 0000:00:03.0 eth®: Intel(R) PRO~-1000 Network Connection
.0706191 1000 0OOO:00:03.0 enpOs3: renamed from eth®
: Loading essential drivers . done.
: Runming sscripts/init-premount
Mounting root file system ...

done .
Begin: Running sscripts/local-top
done .
: Will now check root file system ... fsck from wtil-linux 2.34
[ usrssbinsfsck.ext4 (1) —- rdevssda5] fsck.ext4 -a -CO rsdevr/sdaS
devssdab: clean, 2018562297456 files, 2305492,/9179648 blocks
one .
3.2947341 EXT4-fs (sda5): mounted filesystem with ordered data mode. Opts:
Quota mode: none.

Running ~scriptsslocal-premount

Running sscripts/local-bottom . done.
Running ~scriptssinit-bottom ... done
H canqot set te?minalrprocg5§7gruup (-1): Inappropriate ioctl for device

-, mount

oot@(none remount,rz ~

(PCI:33MHz :3Z-bit) OB:00:27:e5:8Z:36
Intel(R) PRO/1008 Network Connection

Si vous avez un message d’erreur
similaire, cela veut dire que votre
lecteur est déja monté, passez a la
prochaine étape comme si cela avait
fonctionné.

420.4711851 EXT4-fs (sda5): Unrecognized mount opt z" or missing value

ount: /: mount point not mounted or bad option.
oot@(none) :/# mount -n —o remount,rz/

ount: bad usage

ry 'mount ——help’ for more information.

En suite tapez « passwd NomUftilisateur »

3.068093]1 1000 0OOO:00:03.0 ethO: Intel(R) PRO-1000 Network Cownnection
3.070619]1 £1000 0000:00:03.0 enpOs3: renamed from eth®
Loading essential drivers ... done.
Running sscriptssinit-premount done.
Mounting root file system Begin: Rumning ~scripts/local-top
Running -sscripts~slocal-premount done.
: Will now check root file system fsck from wtil-linux 2.34
[ usr-sbinsfsck.extd (1) — ~devrssda5] fsck.extd -a -CO sdevrsdab
clean, 201856-2297456 files, 2305492-9179648 blocks

.3.291734] EXT4-f= (sdad): mounted files
j(null). Quota mode: none.

tem with ordered data mode. Opts:

Running ~scriptsslocal-bottom done .
Runmning ~scriptssinit-bottom done.
cannot set terminal process group (-1)
no job control in this shell

oot@P(none) ! /# mount -n -0 remount,rz ~/

420.4711851 EXT4-fs (sda5): Unrecognized mount opt " or missing value

A1 mount point not mounted or bad option.

oot@(none) :/# mount -n -0 remount,rz./

ount: bad usage

ry ‘mount --help’ for more informatio

not@inonel: /i nasswd lukas

El-l ﬂssunrd

Inappropriate ioctl for device

3.065573]1 el000 OOOO:00:03.0 eth@: (PCI:33MHz:3Z-bit) 08:00:27:e5:82:36
3.068093] el000 0000:00:03.0 ethO: Intel(R) PRO-/1000 Network Conmection
3.070619] el000 0000:00:03.0 enp@s3: renamed from ethd

Loading essential drivers done.

Running sscripts/sinit-premount done .

Mounting root file system ... Begin: Rumning ~scriptsslocal-top

Running sscripts/local-premount done.

Will wow check root File system fsck from util-linux 2.34

[+usrssbin/fsck.extd4 (1) -- rdevrsdaS] fsck.ext4 -a -CO rsdevrssdad

clean, Z01856-/2297456 files, Z305492-9179648 blocks

3.2947341 EXT4-fs (sda5): mounted filesystem with ordered data mode. Opts:
. Quota mode: none.

done.
Running sscriptssinit-bottom . done.
: cannot set terminal process group (-1):
¢ no job control in this shell
oot@(none) :/# mount -n -o remount,rz ~
420.4711851 EXT4-fs (sda5): Unrecognized mount option "rz"
ount: ~: mount point wot mounted or bad optiown.
oot@(none) :/# mount -n -o remount,rz/
ount: bad usage
ry 'mount --help’ for more information.
oot@(none) : ## passwd lukas

Running sscriptsslocal-bottom ...

Inappropriate ioctl for device

or missing value

Vous pouvez maintenant définir un
nouveau mot de passe



Vous avez donc bien changé le mot de passe, vous
pouvez maintenant appuyez sur CTRL+D ou
CTRL+ALT+SUPPR pour quitter

b 51 Pan1cTUXInCIuX

1026 .108537 do_exit.cold+Ox50/0xa0

1026.1106831 do_group_exit+0x43/0xb0

1026.1126811 x64_sys_exit_group+0x18/0x20

1026.1157231 do_syscall_64+0x59/0xcO

1026.1179591 7 irgentry_exit+Ox1d,/0x30

1026.1200371 7 exc_page_fault+0x89/0x1?0

1026.1221911 entry_SYSCALL_64_after_hwframe+0x6Z,/0xcc

1026.1252881 RIP: 0033:0x?fe945ch0146

1026.1281641 Code: fa 41 b8 e7 00 00 00 be 3c B0 B0 00 eb 15 66 6f 1f 44 00 VO
89 d7 89 f0 Of 05 48 3d 00 fO ff ff ?7 22 4 89 d? 44 89 cO Of 05 <48> 3d 00 {0
ff ff 7?6 e2 f7 d8 64 41 89 O1 eb da 66 2e Of 1f 84 00

1026.1381881 RSP: 002b:00007ffeBd232128 EFLAGS: 00000246 DRIG_RAX: 00000000000

1026.1421761 RAX: FIEFFFFFFFFFffda RBX: 0000?7fe9454b58a0 RCX: 0000?fe945cb0146)|
1026.1460751 RDX: 0000000000000000 RSI: 0000000O0OO0003c RDI: 00O0O0OO0OO0OOOO]
1026 .15607681 RBP: 0000000000000000 ROB: 0000000O0OO000e? ROI: FIFFFFfFFffffffr80|
1026.1545171 R10: 0000000000000005 R11: 0000000000246 R1Z: 000O?fe945d4b58a0]
1026.1582151 R13: 0000000000000001 R14: 0000?fe945dbeZeB R15: 0000O000O000000000]
1026.1619431 <,TASK>
1026.164925]1 Kernel Offset: OxZ23000000 from Ox{ffFffFfB1000000 (relocatio
pe: OxfEIFf{fI00000000-0xf ffFfEfFDIFLEIFf)
1026.1717591 ---1 end Kernel panic - not syncing: Attempted to kill
0de=0x00000000 1---

Rentrez simplement votre nouveau mot de passe et

Le tour et joué !!

unning /scripts/init-premount . one.

Mounting root file system Begin: RBunning /scripts~local-top

Rumning sscriptsslocal-premount ... done.

Will now check root file system fsck from util-linux 2.34
[susrssbin/fsck.ext4 (1) -— sdevssdaS] fsck.ext4 -a -CO rsdevssdas
lsdevssda5: clean, Z01856-2297456 files, 2305492-9179648 blocks
done .

3.2947341 EXT4-fs (sdab): mounted filesystem with ordered data mode. Opt

(null). Quota mode: none.
done .

Begin: Rumning sscriptsslocal-bottom ... dome.
Rumning /scripts/init-bottom ... done

cammot set terminal process group (-1): Inappropriate ioctl for device
no job control in this shell
root@(none) :# mount -n -o remount,rz -
[ 420.4711851 EXT4-fs (sda5): Unrecognized mount o " or missing value
mount: /: mount point not mounted or bad option.
root@(none) :## mount -n -o remount,rz~
moun bad usage
“mount ——help’ for more information.
root@(none) :/#t passwd lukas
New password:
Retype new password:
passwd: password updated successfully
root@(none) i/ n _

En suite redémarrer avec "Reboot -

ubuntu®



